โลกของหนอน
อาจารย์วิชาจริยธรรมในสังคมคอมพิวเตอร์ เริ่มบทเรียนด้วยการบรรยาย   “เรื่องราวของแฮกเกอร์ หรือผู้เจาะระบบ มีมาตั้งแต่สมัยที่เทคโนโลยีการสื่อสารข้อมูลทำให้ผู้ใช้สามารถสั่งงานคอมพิวเตอร์ได้แม้จะไม่ได้อยู่ที่หน้าเครื่อง  แฮกเกอร์อาศัยช่องโหว่ของระบบเพื่อเจาะเข้าไปในเครื่องและจัดการกับข้อมูลตามที่เขาต้องการ  ยกตัวอย่างเช่น ขโมยข้อมูลบัตรเครดิต  ปิดระบบไม่ให้ใช้งานได้ หรือเปลี่ยนหน้าแรกของเวบไซต์ให้เป็นรูปแบบอื่น  อย่างไรก็ตามเนื่องจากการเจาะระบบกระทำโดยมนุษย์ ความเสียหายจึงถูกจำกัดอยู่ในเครื่องไม่กี่เครื่องเท่านั้น
“ในปี 1988 นายโรเบิร์ต ที มอร์ริส จูเนียร์  นักศึกษาระดับบัณฑิตศึกษาที่มหาวิทยาลัยคอร์แนล ได้ทดลองสร้างโปรแกรมที่สามารถเผยแพร่ตัวเองไปในเครือข่ายได้  ที่เรียกว่าหนอน หรือ worm  โปรแกรมที่เขาสร้างสามารถเจาะเข้าไปในระบบต่างๆ โดยอัตโนมัติและเผยแพร่ตัวเองไปเรื่อยๆ”  
เปี๊ยกนักเรียนในห้องนั่งเหม่อลอย ตาเขาจ้องออกไปนอกหน้าต่าง  เขารู้เรื่องของหนอนดีกว่าที่อาจารย์กำลังพูดอยู่เสียอีก  เขาอ่านการวิเคราะห์หนอนของมอร์ริส  และตอนนี้เขากำลังจะสร้างหนอนตัวใหม่ที่เขาเชื่อว่าจะเป็นหนอนฝ่ายธรรมะ  มันจะเป็นหนอนที่คอยเตือนภัยเกี่ยวกับหนอนให้กับผู้ใช้คอมพิวเตอร์
อาจารย์ยังคงบรรยายต่อไป “และด้วยความผิดพลาดในโปรแกรมหรือความตั้งใจก็ไม่ทราบ  โปรแกรมหนอนสามารถติดเครื่องคอมพิวเตอร์เครื่องเดียวซ้ำไปซ้ำมาได้หลายครั้ง  ทำให้เครื่องที่ ‘ติดเชื้อ’ ไม่สามารถทำงานต่อได้เนื่องจากโปรแกรมหนอนแย่งเวลาทำงานของหน่วยประมวลผลไปหมด”

เปี๊ยกเริ่มหมุนปากกาไปมา  เขาเริ่มเห็นหน้าของอาจารย์ประจำวิชาเป็นหนอน ที่แย่งเวลานอนและทำงานของเขาไปหมด  เขาพยายามจะกดปุ่ม reset ให้อาจารย์ออกไปจากตาแต่ไม่เป็นผล เพราะอาจารย์ก็ยังคงพูดต่อไป
“เขาเริ่มปล่อยหนอนที่สถาบันเทคโนโลยีแห่งแมสซาชูเซตส์ (MIT) แทนที่จะเป็นที่คอร์แนลเพื่อปิดบังที่มา  เมื่อหนอนทำงานได้ไม่นานเขาเริ่มตระหนักถึงวิกฤตที่อาจเกิดขึ้น  เขาปรึกษาเพื่อนที่มหาวิทยาลัยฮาร์วาร์ดและพยายามเผยแพร่วิธีการจัดการกับหนอนตัวนี้ แต่นั่นก็สายเกินไปเพราะว่าหนอนวิ่งกระจายไปทั่วจนระบบเครือข่ายไม่สามารทำงานต่อได้เสียแล้ว   กลุ่มโปรแกรมเมอร์ที่ดูแลระบบต้องใช้เวลาหลายวันกว่าจะจัดการกู้ระบบกลับมาได้  คาดการณ์ว่าเครื่องคอมพิวเตอร์ประมาณ 6,000 เครื่องในตอนนั้นติดโปรแกรมหนอนนี้   ท้ายสุดนายมอร์ริสโดนจับและถูกสั่งให้อยู่ภายในการควบคุมสามปี ปรับ 10,500 ดอลลาร์ และให้ทำงานชดใช้เป็นเวลา 400 ชั่วโมง   จากเหตุการณ์นี้ หน่วยงานชื่อ The Computer Emergency Response Team หรือ CERT ได้ถูกตั้งขึ้นเพื่อรับมือกับสถานการณ์ประเภทนี้   นอกจากนี้ผู้ดูแลระบบก็ได้ตระหนักถึงอันตรายของการถูกเจาะเข้าระบบมากขึ้น...”

เปี๊ยกหันกลับไปฟังอีกครั้งเมื่อได้ยินอาจารย์พูดถึงเรื่องเกี่ยวกับการจับกุมและลงโทษ  เขาอยากจะอาจารย์ถามว่าถ้าเขาจะปล่อยหนอนที่เผยแพร่ตัวเองในอินเตอร์เน็ตเพื่อที่จะคอยตรวจจับหนอนตัวอื่นจะนับเป็นความผิดหรือไม่  มันเรื่องที่เสี่ยงมากเพราะว่าถ้าเกิดการผิดพลาดขึ้น ผู้คนคงจะมองว่าเขาเป็นแฮกเกอร์ตัวร้าย เป็นนักศึกษาโรคจิตที่เห็นชอบเห็นความลำบากของคนอื่น  เปี๊ยกเริ่มล่อยลอยไปกับความคิดของตัวเองอีกครั้ง...
เปี๊ยกลืมตาอีกทีก็เห็นเพื่อนๆ ทยอยกันออกจากห้องเรียนแล้ว เขาเหลือบไปเห็นบนกระดานหน้าห้องเขียนไว้ว่า  จงเอาหัวโขกกับโต๊ะ แขนตีที่หน้า กระโดดเหมือนคนบ้า แล้วเดินไปบอกคนข้าง ๆ ให้ทำอย่างเดียวกัน  ด้วยความสะลึมสะลือเขาเผลอเอาศีรษะโขกกับโต๊ะเรียนเบาๆ หนึ่งครั้งก่อนจะรู้สึกตัวได้ว่าคำสั่งบนกระดานต้องไม่ใช่คำสั่งที่ให้นักเรียนทุกคนทำแน่ๆ  “เกือบเป็นเครื่องที่โดนหนอนไชเสียแล้ว” เขาคิด
หนอนหรือไวรัสคอมพิวเตอร์ใดๆ นั้น ตัวมันเองไม่สามารถทำอะไรได้ เนื่องจากมันเป็นแค่คำสั่งเท่านั้น   ถ้าหน่วยประมวลผลไม่นำมันไปทำงานได้ มันก็เป็นแค่คำสั่งที่เขียนไว้เฉยๆ  เมื่อก่อนที่เขาได้ยินว่ามีการระบาดของหนอนโดยผ่านโปรแกรมอ่านจดหมายอิเล็กทรอนิกส์บางรุ่นที่มีความสามารถที่จะเปิดคำสั่งพิเศษในจดหมายมาทำงานโดยอัตโนมัติ  เขารู้สึกหัวเสีย เนื่องจากนี่เป็นปัญหาที่คนพยายามเอา “คำสั่ง” มาปนกับ “ข้อมูล” จนแยกกันไม่ออก  “e-mail มันเป็นข้อมูลแน่ ๆ อยู่แล้ว จะทำให้พวกมันกลายเป็นคำสั่งไปทำไม?”  เปี๊ยกยังจำคำที่ตัวเองบ่นตอนนั้นได้
สิ่งที่อยู่ในหน่วยความจำของคอมพิวเตอร์นั้น ไม่ว่าจะเป็นที่ตำแหน่งใด ก็เป็นเลขศูนย์ๆ หนึ่งๆ เท่านั้น  ตัวเลขเหล่านั้นจะกลายเป็นภาพ เป็นเสียง เป็นเอกสาร เป็นภาพยนตร์ หรือเป็นรหัสคำสั่ง ก็ขึ้นกับการตีความของหน่วยประมวลผล   การเปิดช่องให้มีการส่งคำสั่งปนมากับข้อมูลได้นั้น นับว่าเป็นการหาเปิดช่องให้มีการสร้างโปรแกรมหนอนหรือไวรัสได้   อีกวิธีที่หนอนจะสามารถเข้าไปทำงานได้ก็คือ การหลอกให้ผู้ใช้เองเป็นคนเรียกมันขึ้นมาทำงาน  หนอนกลุ่มนี้มันแฝงมาในรูปของเอกสารแนบในจดหมายอิเล็คทรอนิกส์  ตัวอย่างเช่น หนอน MyDoom หรือ SoBig   
อย่างไรก็ตามโปรแกรมหนอนที่อันตรายที่สุดไม่ใช่พวกที่ต้องอาศัยมือผู้ใช้เป็นคนจับใส่ระบบ  หนอนของนายมอร์ริสนับว่าเป็นต้นแบบของหนอนที่เผยแพร่ตัวเองไปยังเครื่องอื่นๆ ได้ด้วยตัวเอง  มันใช้ช่องโหว่ของระบบหลายอย่าง  อันหนึ่งก็คือช่องโหว่ที่เกิดจากการที่โปรแกรมรับข้อมูลโดยไม่คำนึงถึงขอบเขตที่กันเอาไว้  เพราะว่าข้อมูลที่เกินขอบเขตออกมานั้น จะถูกนำไปเขียนทับข้อมูลส่วนอื่นๆ และอาจทำให้โปรแกรมมีพฤติกรรมที่เปลี่ยนไปได้  หนอนที่เผยแพร่ไปได้เองลักษณะนี้ เช่น Blaster หรือ Sasser

เปี๊ยกกลับไปที่ห้องพัก เปิดเครื่องและนั่งลงทำงาน  เขาวิเคราะห์หาช่องโหว่ของระบบจากโปรแกรมปรับปรุง (update หรือ patch) ของระบบปฏิบัติการ  เขาต้องเร่งมือแข่งกับเวลา ถ้าเขาสามารถเข้าใจช่องโหว่และสร้างหนอนขึ้นมาได้ก่อน เขาจะใช้หนอนนี้วิ่งกระจายไปในระบบอินเตอร์เน็ตเพื่อเตือนผู้ใช้ให้ปรับปรุงโปรแกรมก่อนที่จะโดนหนอนที่สามารถสร้างอันตรายได้เจาะเข้ามาได้    วันนี้เขาพร้อมที่จะทดสอบหนอนตัวนี้แล้ว  เขาเปิดเครื่องอีกเครื่องที่ยังไม่ได้ปรับปรุงเพื่อปิดช่องโหว่นี้และต่อเข้ากับระบบอินเตอร์เน็ต   ยังไม่ทันที่เขาจะทำอะไรก็มีหน้าต่างเปิดขึ้นที่เครื่องของเขา มันแสดงข้อความว่า  “เครื่องของคุณต้องการการปรับปรุง  กรุณาทำก่อนที่เครื่องจะโดนหนอนทำร้าย”  
“เฮ้ย” เปี๊ยกอุทานด้วยความผิดหวัง  ไม่ว่าจะเขารีบอย่างไรก็มีคนสร้างหนอนเตือนภัยได้ก่อนเขาอยู่ดี  เขาปล่อยตัวเองกระแทกลงบนเก้าอี้และเงยหัวมองเพดานพลางส่ายศีรษะไปมาคล้ายคนหมดแรง  เขาเอื้อมมือไปปิดหน้าต่างนั้นก่อนจะพบว่ามีหน้าต่างคล้าย ๆ กันนี้เปิดขึ้นมาเรื่อยๆ อย่างไม่รู้จักจบสิ้น  เขาเริ่มได้ยินเสียงฮาร์ดดิสก์ดังแกรกกรากและพบว่าเครื่องคอมพิวเตอร์เริ่มทำงานช้าลงอย่างเห็นได้ชัด  
